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PROFESIJAS STANDARTS
INFORMACIJAS DROSIBA

KIBERDROSIBAS TEHNIKIS
PROFESIONALAS KVALIFIKACIJAS PRASIBAS

1. Profesionalas kvalifikacijas nosaukums, kvalifikacijas limenis, prasibas izglitibai

Kvalifikacijas limenis:
Kiberdrosibas Ceturtais profesionalas kvalifikacijas limenis (4. PKL)
tehnikis
ESCO 3512.3 Prasibas attieciba Uz ieprieks iegiito izglitibu:
Nav

2. Profesionalas kvalifikacijas dalas un profesionalas kvalifikacijas prasibas
attiectba uz specializaciju un saistitu profesionalo kvalifikaciju

Prasibas attieciba uz darba tirgu atpazistamu kvalifikacijas dalu:
Nav

Profesionalas kvalifikacijas specializacijas:
Nav

Saistitas profesionalas kvalifikacijas, kvalifikacijas limenis:
Informacijas sist€ému droSibas specialists, 5. PKL

3. Profesionalas darbibas pienakumu un uzdevumu kopsavilkums

Kiberdrosibas tehnikis ir specialists (junior) , kur$ organizacija atbildigi veic uztic€tos darba
pienakumus, kas ietver organizacijas kiberdroSibas risindgjumu uzturé$anu, reag€Sanu Uz
kiberdrosibas incidentiem un informacijas un komunikaciju tehnologiju (turpmak - IKT) sistému
drosibas test€Sanu un ievainojamibu zinojumu apstradi, nodroSinot datu apstradi atbilstosi
normativajiem regul&jumiem, nozares prasibam un organizacijas noteiktajai kartibai.

Kiberdrosibas tehnika pienakumi un uzdevumi:

3.1. Organizacijas IKT vides un kiberdrosibas prasibu apzinasana:

3.1.1. iepazit organizacijas IKT vidi un drosibas arhitektaru;

3.1.2. apzinat spéka esosas kiberdro$ibas prasibas, kas piemérojamas organizacijai;
3.1.3. iepazit esosas kiberdrosibas prasibas;

3.1.4. novertét esoSo kiberdrosibas prasibu izpildi;

3.1.5. piedavat iesp&jamos uzlabojumus savas kompetences ietvaros;

3.1.6. konsultét gala lietotajus kiberdrosibas prasibu TstenoSanas jautajumos.

3.2. Reagesana uz kiberdrosibas incidentiem:
3.2.1. kiberdros$ibas incidentu identificé$ana;
3.2.2. kiberdrosibas incidentu klasificé$ana;




3.2.3. kiberdrosibas incidentu izpéte;

3.2.4. kiberdros$ibas incidentu un ar to saistitas informacijas apstrade;
3.2.5. péc-incidenta datu apkoposana;

3.2.6. péc incidenta rezultatu apkoposana un uzlabojumu ieteiksana.

3.3. Kiberdrosibas risinajumu(turpmak - risinajumi) izmantoSana organizacija (sistémas,
programmatiiru, vadlinijas un pakalpojumus):

3.3.1. novertét organizacijas risinajumus;

3.3.2. apzinat tehniskas prasibas nepiecieSamajam risinajumam;

3.3.3. salidzinat lidzvertigus tirgii pieejamos risinajumus;

3.3.4. kiberdrosibas risinajumuieviesana/uzstadisana peécieprieks noteiktam instrukcijam;

3.3.5. kiberdrosibas risindgjumuuzturésana,

3.3.6. apkopot risinajumu rezultativos radijumus.

3.4. IKT sistemu drosibas testesana:

3.4.1. apzinaties droSibas testu tvérumu;

3.4.2. iepazities ar testa planu;

3.4.3. iepazities ar testa scenariju;

3.4.4. veikt drosibas testéSanu atbilstosi scenarijiem;
3.4.5. apstradat drosibas testu rezultatus;

3.4.6. iepazistinat tieSo vaditaju ar drosibas testu rezultatiem.

3.5. Profesionalas darbibas pamatuzdevumu un pienakumu izpildei nepiecieSamas
prasmes un attieksmes, visparéjas zinasanas un kompetences:

3.5.1. lietot valsts valodu;

3.5.2. lietot starpkultiiru komunikacijas principus un daudzvalodu kompetenci;

3.5.3. lietot IKT lietprat&ja liment;

3.5.4. ieverot darba tiesibu normas, vides aizsardzibas un civilas aizsardzibas prasibas;
3.5.5. ieverot tiesibu aktu prasibas elektrodrosibas un ugunsdrosibas joma;

3.5.6. nelaimes gadijuma rikoties atbilstosi situacijai un sniegt pirmo palidzibu;

3.5.7. pilnveidot savu profesionalo kvalifikaciju, zinaSanas un prasmes;

3.5.8. pielietot matematisko un kritisko domasanu;

3.5.9. iesaistities uzn€muma darbibas attistiba.




4. Profesionalas darbibas pienakumu un uzdevumu izpildei nepiecieSama
PROFESIONALA kompetence

Nr.p.k.

Uzdevumi

Prasmes

Profesionalas zinasanas

Kompetence (kvalifikacijas Iimenis)

4.1. Organizacijas IKT vides un kiberdrosibas prasibu apzinasana:

4.1.1.

Iepazit organizacijas IKT
vidi un drosibas
arhitekttru.

Iepazities ar organizacijas IKT
dokumentaciju.

Iepazities ar IKT infrastruktiiras uzbiives
shemam.

Identificét organizacija izmantotos
tehnologiskos risinajumus.

Iepazit organizacijas kiberdrosibas
prasibas.

Apzinat organizacijas planos ieklauto
drosibas parvaldibas aspektus.

Izpratnes Iimeni:
IKT infrastruktaras uzbuve.

Informacijas sistému (turpmak — IS)
uzbiive un komponentes.
Tehnologiju attistibas tendences.

Autentifikacija/autorizacija.
Integracija ar datubazem.
Mikroservisu arhitekttira.
Makonplatformas.

TCP/IP protokolu kopa.
LietoSanas liment:

Datu parraides tiklu darbiba.
Klienta-Servera modela darbiba.
Windows sistému parvaldiba.

Linux sisttému parvaldiba.

Tehniskas dokumentacijas izprasana.

Spégja iepazities ar organizacijas IKT vidi
un eso$o drosibas arhitektiiru, vadoties
pec organizacijas IKT un IKT drosibas
aktualas dokumentacijas (Drosibas
politikas, procediiras, tehniska
dokumentacija).

LKI
4. Iimenis




Apzinat speka esosas

Veikt kiberdrosibas normu izpéti un

4.1.2. Kiberdrogibas prasibas analizi. Izpratnes liment: Spgj a'p;_lts.‘Fﬁng.i apzin.:?lt un apkopot I__KI .
kas piem@rojamas Veikt spek esofo normafivo reeuldiumu Informacijas dro$ibas standarti un laba organizacijas kiberdroStbas prastbas. 4. limenis
organizacijai. iy P Ch prakse (Pieméram, 1SO 27001, 27002,

pett. OWASP).

Sadarbiba ar organizacijas ekspertiem . - ‘

veikt kiberdrosibas prasibu apzinasanu. Izprot kiberdroibas stratégiju nacionala
Itment.
LietoSanas liment:
Kiberdro$ibas prasibu laba prakse un
standarti attieciba uz incidentu
parvaldibu (Pieméram, ITIL).

4.1.3. Eg:f&::;g;?s casibas Veikt argjo un ieksgjo kiberdrosibas Izpratnes liment: Spéja apkopot un analiz&t esosas arjas LKI
P ' prasibu apzinasanu. un ieksgjas kiberdrosibas prasibas 4. l[imenis

Normativo aktu analizes metodes un
panémieni.

organizacija.




4. Profesionalas darbibas pienakumu un uzdevumu izpildei nepiecieSsama
PROFESIONALA kompetence

Nr.p.k. Uzdevumi Prasmes Profesionalas zinasanas Kompetence (kvalifikacijas Iimenis)
Pielietot daza igitalos rik o . .
weneto Eazadus (_11g1.a 0s TTeus Organizacijas kiberdrosibas politika,
kiberdrosibas prasibu izvertésanas _ .- "
_ procedira, vadlinijas, instrukcijas.
procesa.
Lietosanas limeni:
Lémumu pienemsanas koki.
Normativo aktu analizes riki.
Metodes un riki, kas atbalsta prasibu
apkoposanu un lémumu pienemsanu.

4.1.4. Novertef_esoso - Izmantot novert&juma kriteriju kopu. LietoSanas Iimeni: Spégja novertet esoso kiberdrosibas LKI
kiberdro§ibas prasibu rasibu izpildi organizacija 4. Iimenis
izpildi. Pielietot noverteéjuma matricas rezultatu Novertejuma matricas. P P & Ja- '

apkoposanai.
Piedavat iespgjamos o . . C . e .

4.15. uzlabojumug sJavas Piedavat uzlabojumus, balstoties uz LietoSanas limeni: Spéja piedavat nepiecieSamos LKI
kompetences novertgjuma r_ezultatlem, savas Parmainu vadiba. kiberdrosibas uzlabojumus organizacija. 4. Iimenis
. kompetences letvaros.. ’
letvaros. . _ —

Izmainu parvaldiba.
4.1.6. S'nleg_t}'nformacuu gala Informét saprotami un uztverami par Lieto$anas liment: Spgja konsultet gala lietotajus LKI
lietotajiem . o - N . y _ N .
. . - kiberdrosibas prasibu TstenoSanas . . . o kiberdrosibas prasibu TstenoSanas 4. Iimenis
kiberdrosibas prasibu - . Dazadas ar kiberdrosibu saistitas S
- . S pasakumiem. L . S jautajumos.
istenosanas jautajumos. visparigas teorijas, koncepti, mérki un
Sniegt ar kiberdrosibu saistito tehnisko prasibas.
atbalstu gala lietotajiem. - ey
£ J Dazadas socialas inZenierijas un
krapniecibas metodes.
Lietiskas komunikacijas veidi.
Kiberhigienas pamatprincipi.
4.2. Reagesana uz kiberdrosibas incidentiem:

42.1. E‘Z";ﬁ“’f}bfs Incidentu | \joteikt ietekmatos resursus. Izpratnes limeni: Spaja identifict kiberdrodibas LKI

entiticesana. incidentus, ietekm&tos resursus un 4. limenis

Apzinat ietekmétos resursus,
lietotajus, iesp&jamos celonus.

Incidentu ap strades standarti.
Incidentu apstrades riki.

Incidentu veidi/sadalijums.

iesaistitas puses.

Spgja veikt kiberdrosibas incidentu
registréSanu.




4. Profesionalas darbibas pienakumu un uzdevumu izpildei nepiecieSsama
PROFESIONALA kompetence

Nr.p.k. Uzdevumi Prasmes Profesionalas zinasanas Kompetence (kvalifikacijas Itmenis)
. o Sp&ja veikt incidentu zino$anu saskana
LietoSanas Iiment: L L
ar organizacijas incidentu apstrades
Incidentu prieksizpéte. procediiram.
Incidentu registrésanas kriteriji.
Incidentu registrésanas riki.
4.2.2. Klbgrdr_({s1bas incidentu Veikt kiberdrosibas incidenta ietekmes LietoSanas liment: Spéja patstavigi veikt incidentu LKI
klasificésana. o —. ey o e P A A .
novertésanu. Apdraudgjumu klasifikacija. klasifikaciju atbilstosi organizacijas 4. Iimenis
) ' o Incid ades Kartib noradijumiem.
Klasificét kiberdrogibas incidentus ncidentu apstrades kartiba
atbilstosi organizacijas izvéletajai organizacija.
kriteriju kopai (uzbrukuma vektors, Kiberuzbrukumu vektori, avoti.
avots).
Kiberdrosibas incidentu Veikt kiberdrosibas incidentu izpéti. e y o
4.2.3. izl éetzz rosibas metcen fercrosibas 1zpett Izpratnes liment: Spéja veikt kiberdrosibas incidentu LKI
pete. Analizgt IS apdraud&jumus vai dazadas to . oy . izpéti sadarbiba ar incidentu izp&te 4. l[imenis
~ RS . Incidentu reagésanas soli. L T _
klames p&c Zurnalu ierakstiem. lesaistitajam puseém.
) Iesaistitas puses, to atbildibas.
Analizet dazadu zurnalu (tiklu, serveru, . o o
gala lietotaju sistému) ierakstus. De_lzadl 1etekrpefs novertejumu veidi
(piem., organizacijai, datu subjektam,
industrijai).
LietoSanas liment:
Operétajsistemu darbiba.
Datu parraides tiklu uzbiive un darbibas
principi.
Dazadu sistému ievainojamibas.
Kiberdrosibas uzbrukumu metodes.
Zurnalu ierakstu apstrade.
4.2.4. | Kiberdrosibas incidentu Sadarboties ar kiberdros$ibas incidentu Izpratnes Iiment: Spéja veikt kiberdrosibas incidentu LKI
un ar to saistitas noversana iesaistitajam pusém. informacijas apstradi. 4. limenis

informacijas apstrade.

Sniegt atbalstu incidenta ierobezosana un
noversana iesaistitajam pusém.

SOC darbibas pamatprincipi.

Latvijas kiberdrosibas atbildigo
institdciju hierarhija un to uzdevumi.

Spgja sekot organizacijas noteiktajai
incidentu apstrades kartibai un




4. Profesionalas darbibas pienakumu un uzdevumu izpildei nepiecieSsama
PROFESIONALA kompetence

Nr.p.k. Uzdevumi Prasmes Profesionalas zinasanas Kompetence (kvalifikacijas Itmenis)
o S C _y iy sadarboties ar incidenta reagésana
Apkopot digitalos pieradijumus, Digitalas izmekl&$anas metodes un riki. R _ feagesana
” . oy 1esaistitajam pusem.
nodros$inot to integritati. - C_y .
Krizes reagésanas soli.
Zinot par drosibas incidentiem saskana ar C -
T - - ’ LietoSanas Iiment:
organizacijas drosibas politikas
vadlinijam, incidentu apstrades Incidentu apstrades laba prakse.
rocediiram. e _y
P Digitalo pieradijumu dokumentgsana.
]_)olfumentet organizacijas kiberdroSibas Kiberdrosibas incidentu registrs.
incidentus.
Uzturét aktualu kiberdrosibas incidentu
registru.

4.2.5. | Péc-incidenta datu Apkopot informaciju péc-incidenta Izpratnes liment: Spéja apkopot informaciju péc-incidenta LKI
apkoposana. zinojumiem. : _ - zinojuma sagatavosanai. 4. limenis
prop 1) Incidentu parvaldibas process. 1] £

Piedalities incidentu reaggSanas aktivitaSu . . R y Spéja apkopot incidenta registra
. = £ Kiberdrosibas saistosa likumdosana un peja apop - A
apkopos$ana. o - datus/veiktos pasakumus incidenta
tiesibu akti. ey e
reaggSanas aktivitasu izverteSanai.
LietoSanas limeni:
Incidentu registrésanas riki.
Incidentu zinojumu analize.
P&c-incidenta rezultatu e i - o C . N L o
4.2.6. apkoposana un Piedalities incidentu reagésanas aktivitaSu | Lieto$anas limeni: Spé&ja veidot péc-incidenta zinojumus LKI
. uzlabojumu identificé$ana. . oy _ reagéSana iesaistitajam pusém. 4. limenis
uzlabojumu ) Incidentu reagésanas laba prakse. & Jamp
ieteikSana. Sniegt péc-incidenta analizes apkopotos . - o &ja identificét potencialos incidentu
gt pec-incidenta anahizes apkop Incidentu apstrades kartiba Spegeivldenuce potencialos
rezultatus iesaistitajam pusém. R reag€Sanas uzlabojumus.
organizacija.
Incidentu reagésanas vadlinijas un
standarti.
4.3 Kiberdros$ibas risinajumu izmanto$ana nodro§inasana organizacija (sistémas, programmatiiru, vadlinijas un pakalpojumus):
- Izvertet esosos kiberdrosibas risinajumu . L

4.3.1. | Novertet organizacijas N [IDCTArosibas Tisinay Izpratnes liment: Speja novertét organizacijas LKI
kiberdrosibas atbilstibu organizcijas identificetajam : A : kiberdrosibas risinajumus 4. Iimenis
risingjumus (ieks&jam un argjam) prasibam. Kiberdrosibas standarti un ietvari. : '

umus.

Kiberhigiénas pamatprincipi.




4. Profesionalas darbibas pienakumu un uzdevumu izpildei nepiecieSama
PROFESIONALA kompetence

Nr.p.k.

Uzdevumi

Prasmes

Profesionalas zinasanas

Kompetence (kvalifikacijas Iimenis)

Identificét kiberdrosibas risinajumu
iesp&jamos uzlabojumus.

Kiberdrosibas risinajumu tehniskas
prasibas.

LietoSanas liment:
Drosibas sistému veidi.
DroSibas sistému izvérté$ana.

Datu parraides tiklu infrastruktiira un
tas komponentes.

OS iestatisana, izmantojot labo praksi.

OS kiberdrosibas riku konfigurésana un
izmantoSana.

Spgja identificet iespgjamos
kiberdro$ibas risinajumu uzlabojumus.

4.3.2.

Apzinat tehniskas un
funkcionalas prasibas
nepiecieSamajam
risingjumam.

Noskaidrot kiberdrosibas risinagjumu
tehniskas prasibas.

Noskaidrot kiberdrosibas risinajumu
funkcionalas prasibas.

Izpratnes liment:
Infrastruktiiras arhitektiiras prasibas.

Simetriskas un asimetriskas SifréSanas
darbibas pamatprincipi un algoritmi.

Tehniskas dokumentacijas avoti.
Tehniska terminologija.

LietoSanas limeni:
Tehniskas dokumentacijas analize.

Spé&ja apzinat tehniskas un funkcionalas
prasibas nepiecieSamajam risinajumam.

LKI
4, Iimenis

4.3.3.

Salidzinat Iidzvertigus
tirgh pieejamos
kiberdrosibas
risinajumus.

Apzinat iesp&jamos kiberdrosibas
risinajumus.

Salidzinat iesp&jamos kiberdro§ibas
risinajumus.

Lieto$anas liment:
Tehniskas dokumentacijas

interpretacija.

Risinajumu licencésanas prasibu
izvertésana.

Spéja salidzinat Iidzvertigus tirgii
pieejamos kiberdro§ibas risinajumus.

LKI
4., limenis




4. Profesionalas darbibas pienakumu un uzdevumu izpildei nepiecieSsama
PROFESIONALA kompetence

Nr.p.k. Uzdevumi Prasmes Profesionalas zinasanas Kompetence (kvalifikacijas Itmenis)
4.3.4. | Kiberdrosibas risingjumu | Uzstadit datu parraides tiklu drosibas Izpratnes liment: Spé&ja uzstadit/ieviest LKI
ievieSana/uzstadiSana pec sistémas (ugunsmdrus, DS, IPS u.c.). Drog L atbilstosakos kiberdrosibas risinajumus 4. Iimenis
N . rosas programmatiiras izstrades L .. 9 . gl
iepriekS noteiktam o - — . dzi ikl organizacijas drosibas arhitekttra
. - Uzstadit gala ieri¢u drosibas sisteémas Z1vesciKls. . — A _
instrukcijam R . (infrastrukttira, procesi, dati u.c.) péc
(anti-virusi, ugunsmiiri u.c.). tepriek noteiktam instrukciiam
. o o LietoSanas liment: eprieks note strukcijam.
Integrét kiberdrosibas risinajumus o o
organizacijas infrastruktiira. Skriptu (Tsu programmu) veidosana
(piem. Python, Bash).
4.35. . - PP Konfigurét sisteémas un servisus atbilstosi Izpratnes limeni: Spé&ja nodrosinat ar kiberdrosibu saistito LKI
Kiberdrosibas risinajumu . . - : .. . e .
_ kiberdrosibas prasibam savas C . _ tehnisko risinajumu uzturésanu atbilstosi 4. limenis
uzturé$ana. . Organizacijas kiberdrosibas procediiras S o -
kompetences ietvaros. un kontroles organizacijas noteiktajam prasibam un
.. ) . o . ’ tehniskajai dokumentacijai.
leviest izmainas kiberdrosibas tehniskajos LietoSanas limen:
risinajumos savas kompetences ’ Spéja ieviest izmainas esosaja
ietvaros. Produktu tehniska dokumentacija. infrastruktiira atbilstosi organizacijas
L kiberdrosibas prasibam.
Informacijas sistému (IS)
nocietinasanas pasakumi.
PKI (Publiskas atslégas infrastruktiira
un sertifikati).
4.3.6. | Apkopot risinajumu Nodrosinat kiberdrosibas risinajumu Izpratnes limeni: Spéja sagatavot kiberdrosibas risindjumu LKI
rezultativos radijumus rezultativo raditaju apkoposanu atbilstosi rezultatu apkopojumu talakai analizei. 4. Iimenis

noteiktajiem uzdevumiem.

Interpretet kiberdrosibas risinajumu
rezultativos raditajus sadarbiba ar citiem
specialistiem.

Organizacijas kiberdrosibas politika,
procedira, vadlinijas, instrukcijas.

Lieto$anas liment:
Drosas IS darbibas principi.

Virtualais privatais tikls (VPN)
darbibas principi.

Konfiguracijas failu izveide un analize.

Drosibas bazes linijas (Security
baseline).

Kiberdrosibas kontrolu novértésanas
panémieni.

Spé&ja interpretét NO risindgjumiem iegiitos
rezultatus.




4. Profesionalas darbibas pienakumu un uzdevumu izpildei nepiecieSsama
PROFESIONALA kompetence

Nr.p.k. Uzdevumi Prasmes Profesionalas zinasanas Kompetence (kvalifikacijas Itmenis)
4.4. IKT sistemu drosibas testesana:
. 1 1ti teiktiemki ST test .. . - . .
4.4.1. | Apzinaties cpazIties ar notetitiem iberdroibas testu Izpratnes liment: Spgja iepazities ar noteiktiem kiberdrosibas LKI
. N uzdevumiem. . .
kiberdrosibastestu Informaciias sistemu uzbiive testu uzdevumiem. 4. Iimenis
tverumu. Iepazities ar kiberdrosibas testa tvéruma ! ' _. S - o
. L _ Sp€ja apzinat kiberdrosibas testu tvéruma
ieklaujamajam IKT komponentém un . - . l
. - Operétajsisttmu arhitektira un darbibas | ieklautas IKT komponentes.
atlautajam metodém. A
principi.
Drosibas testé$anas standarti un ietvari.
LietoSanas limeni:
Operétajsistému drosiba.
Datu parraides tiklu uzbiive un darbiba,
tiklu drosiba.
Iepazities ar testa planu. Lo - —y Spgj inat testa pla iemerot
4.4.2. paz planu Izveleties piemérotas drosibas testéSanas Izpratnes limeni: P€Ja apzinat ’e5ta p-antt Wil pIeTmerot LKI
_ drosibas testéSanas metodes un rikus, lai - .
metodes un rikus savas kompetences — . .. S . 4. Iimenis
ietvaros Testesanas standarti un vadlinijas. noteiktuiesp&jamos kiberuzbrukumu
' I . vektorus.
S . Testésanas ietekmes apzinasana uz
Noteikt iesp&jamos Kiberuzbrukumu testaiamaiam IKT komponentm
vektorus, kas attiecas uz testgjamajam IKT jamay P )
komponenteém. LietoSanas liment:
Dazadas drosibas testéSanas metodikas
(piem. OWASP).
Zinamo ievainojamibu avoti (piem.
CVE, CERT.LV publicétie u.c.).
Iepazities ar testa scenariju. . . _ .. o Spé&ja apgut testa scenarijus un péc
4.43. paz Ju Iepazistas ar kiberdrosibas scenariju Izpratnes liment: ncl-:) Jiecii%amibas ela g t tos aituéla'ai LKI
atbilstosi kiberdrosibastesta planam. P pielag J 4. limenis

Veikt izpildamo testéSanas scenariju
pielagosanu aktualajai situacijai, ja tas ir
nepieciesams.

Datu parraides tiklu darbiba.
Informacijas sist€ému uzbtve.

Socialas inzenierijas metodes un
pan€mieni.

LietoSanas liment:

situacijai.
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4. Profesionalas darbibas pienakumu un uzdevumu izpildei nepiecieSsama
PROFESIONALA kompetence

Nr.p.k. Uzdevumi Prasmes Profesionalas zinasanas Kompetence (kvalifikacijas Iimenis)
Scenariju izstrades procediiras, izmainu
parvaldiba.
Kiberuzbrukumu metodes.
Timekla aplikaciju uzbuve.
Kiberdrosibas risinajumi.
4.4.4. | Veikt IKT drosibas Secigi izpildt testus/testéSanas planu, LietoSanas limeni: Spéja precizi izpildit teste€Sanas planu, LKI
testéSanu atbilstosi veicot starprezultatu izvértejumu. . - . scenarijus, izmantojot atbilstosus rikus 4. Iimenis
. Skriptu (isu programmu) veidoSana L
scenarijiem. . _y _ o - un metodes sistému ievainojamibu
Veikt testésanas plana un izpildamo (piem. Python, Bash). . e e
scenariju pielagoSanu identificeSanai.
Ju pietag ' Drosibas testéSanas riki.
Izmantot drosibas testeSanas rikus un Kiberuzbrukumu metodes
testa programmas. '
Identificet sistemu drosibas
ievainojamibas.
4.45. | Apstradat IKT drosibas Novertet testéSanas laika atklato Izpratnes limeni: Spéja analizet un dokumentgt testéSanas LKI
testu rezultatus. konfiguracijas nepilnibu un drosibas S . rezultatus, izstradat priekslikumus 4. Itmenis
Lo o o Organizacijas biznesa procesi. L. . -
ievainojamibu kritiskumu, nemot véra organizacijas IS kiberdrosibas
ietekmi uz organizacijas kiberdrosibu. Kiberdrosibas risku klasifikacija. uzlabosanai.
Dokumentgt drosibas testesanas LietoSanas Iiment: Spéja sagatavot rekomendacijas
rezultatus. S _ identific€to ievainojamibu noversanai,
Zinamo ievainojamibu avotu analize un Sistmu un servisu kiberdrogibas
Gatavot rekomendacijas organizacijas pielietosana (piem. CVE, CERT.LV .
o _ R uzlabosanai.
drosibas ievainojamibu noversanai. publicétie u.c.).
Ievainojamibu aprakstu, zinojumu un
atskaiSu veidoSana, analize
Iepazistinat tieSo vaditaj _ e N &j i Tstind
4.4.6. | PH €80 vaditaju ar Demonstrét IKT drosibas ievainojamibas Izpratnes liment: Speéfl sagata\_/? tun 1epa21§t1.nat ar {KT LKI
drosibas testu rezultatiem. . 9 drosibas test€Sanas rezultatiem tieSo .
izmantoSanu. 4. limenis

Skaidrot IKT drosibas testu rezultatus
ieinteres€tajam pusém.

Kiberrisku apstrades stratégijas

Drosibas kontrolu klasifikacija dazados
standartos

vaditaju, pielietojot profesionalo valodu un
terminologiju, nodrosinot informacijas
skaidru un saprotamu izklastu.
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4. Profesionalas darbibas pienakumu un uzdevumu izpildei nepiecieSama

PROFESIONALA kompetence

Nr.p.k.

Uzdevumi

Prasmes

Profesionalas zinasanas

Kompetence (kvalifikacijas Iimenis)

Testa zinojumu veidnes
LietoSanas liment:

Kiberriska ietekmes un varbitibas
kvalitativa un kvantitativa analize.
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5. Profesionalas darbibas pienakumu un uzdevumu izpildei nepiecieSama

VISPAREJA kompetence
Nr.p.k. Uzdevumi Prasmes Profesionalas zinasanas Kompetence (kvalifikacijas Itmenis)
5. Profesionalas darbibas pamatuzdevumu un pienakumu izpildei nepiecie§$amas prasmes un attieksmes, vispargjas zinasanas un kompetences:

5.1 Lietot valsts valodu. Sazinaties valsts valoda. Izpratnes liment: Spgja sazinaties mutiski un rakstiski LKI
Lietot profesionalo IKT terminologiju Vardu krajums. valst.s V?lq(.i.al » lietojot profesionalo 4. limenis
valsts valoda . . terminologiju.

’ Gramatikas un valodas funkcijas.
S:]ellztri)étrllllg;sf:s komunikacijas metodes Valodas un komunikacijas daudzveidiba
pay ’ dazados kontekstos.
LietoSanas liment:
Valsts valoda.
Profesionala IKT terminologija valsts
valoda.
Lietiskas komunikacijas metodes un
pan€mieni.

5.2. Lietot starpkultaru | Sazinaties mutiski un rakstiski anglu Izpratnes limen: Spgja sazinaties anglu valoda, lietojot LKI

komunikacijas principus | valoda dazadas profesionalas situacijas un profesionalo terminologiju. 4. limenis

un

daudzvalodu

kompetenci.

vides.
Lietot profesionalo terminologiju anglu
valoda.

Ieverot starpkultiiru komunikacijas
principus daudzkulttiru vide.

lesaistities uznemuma kulttrvide.

Sadarboties komanda.

Vardu krajums.
Gramatikas un valodas funkcijas.

Valodas un komunikacijas daudzveidiba
dazados kontekstos.

LietoSanas Iimeni:
PrezenteSanas prasmes.
Profesionala terminologija anglu
valoda.

Starpkultiiru mijiedarbiba.

Starpkulttiru komunikacijas principi
daudzkulttru vide.

Savas nacionalds kultdras un citu
kultiiru standarti un vértibas.

Speja efektivi komunicét daudzkultiiru
vide.

Spéja efektivi iesaistities komandas
darba.

Spgja prezent€t informaciju atbilstosi
formatam un auditorijai.
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5. Profesionalas darbibas pienakumu un uzdevumu izpildei nepiecieSama

VISPAREJA kompetence
Nr.p.k. Uzdevumi Prasmes Profesionalas zinasanas Kompetence (kvalifikacijas Itmenis)
Sadarbibas veicinasanas principi.
5.3. Lietot IKT lietpratgja Sagatavot p&c parauga dokumentus, Izpratnes liment: Spgja pielietot IKT rikus darba LKI
liment. izmantojot lietojumprogrammas. Normativie akti IKT un kiberdrogibas uzdevuma veiks$ana. 4. limenis
Atrast noteiktu informaciju interneta jomas. Sp€ja ieverot valsti Un organizacija
resursos, datu nesgjos. C o noteiktas kiberdrosibas prasibas.
LietoSanas Itment:
Sazinaties, izmantojot IKT rikus. Darba vides reglamentgjosie noteikumi
Piemérot IKT rikus sava darba pilnveide organizacija.
Lietojumprogrammas atbilstosi darba
uzdevumam.
Kiberdrosibas prasibas infrastruktiirai,
IS komponentém, fiziskas drosibas un
cilvékdrosibas jomas.
5.4. Ievérot darba tiesibu| Lietot individualos un kolektivos LietoSanas liment: Spgja ieverot tiesibu aktu prasibas darba LKI
normas, vides | aizsardzibas lidzeklus un drosibas ierices. g I _ aizsardzibas un vides aizsardzibas joma. 4. limenis
) e ’ Individualo un kolektivo aizsardzibas
aizsardzibas un civilas . . _ . _ L L e C
. Lietot ergonomiskos darba panémienus un | lidzeklu veidi un to lietoSana. Spéeja ieverot civilas aizsardzibas
aizsardzibas prasibas. . ’ ’ . R -
instrumentus. L .. prasibas atbilstosi civilas aizsardzibas
Ergonomiskie darba papémien, laniem un normativajiem aktiem
Ievérot vides aizsardzibas prasibas. metodes un riki. p J '
Vides aizsardzibas prasibas biroja
darba.
5.5. Ievérot  tiesibu  aktu | Veikt darbus atbilsto$i elektrodro$ibas Lieto$anas liment: Sp€ja ieverot tiesibu aktu prasibas LKI
prasibas elektrodrosibas | prasibam. elektrodrosibas un ugunsdrosibas joma. 4. limenis

un ugunsdrosibas joma.

Veikt darbus atbilstosi ugunsdros$ibas
prasibam.

Elektrodrosibas prasibas darba vieta.

Ugunsdrosibas prasibas darba vieta.

Sp€ja ievérot un uzraudzit darba drosibas,
vides aizsardzibas, elektrodrosibas,
ugunsdrosibas, higi€nas un kvalitates
prasibas, skaidrojot atseviskiem darba
procesa posmiem atbilsto$as prasibas.

Sp€ja identificét un izvertét riskus, kas
var rasties izmantojot IKT.
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5. Profesionalas darbibas pienakumu un uzdevumu izpildei nepiecieSama

VISPAREJA kompetence
Nr.p.k. Uzdevumi Prasmes Profesionalas zinasanas Kompetence (kvalifikacijas Iimenis)
5.6. Nelaimes  gadijuma | Izvertet arkartas situaciju. LietoSanas limeni: Spgja nelaimes gadijuma rikoties LKI
rikoties atbilstosi | ,, .. _ . _ R - o o atbilstosi situacijai un sniegt pirmo 4. limenis
S 1931 | Rikoties arkartas situacija. Riciba arkartas situacija (elektrotrauma, LStost J gtp !
situacijai  un  sniegt ugunsgreks U.C.) palidzibu.
pirmo palidzibu. Sniegt pirmo palidzibu. gunse e
Pirmas palidzibas ABC. Spéja atbildigi rikoties arkartas situacija
un izne@muma stavokla laika, ievérojot
valsts noteikto regul&jumu un apzinoties
savu atbildibu nacionalas drosibas
saglabasana.
Spgja rikoties atbilstosi organizacijas
noteiktajai kartibai.
5.7. Pilnveidot savu Novértet savu profesionalo pieredzi un Izpratnes limenis: Spéja identificét, izvertet un izmantot LKI
profesionalo profesionalas kompetences limeni. e . profesionalas pilnveides informacijas 4. limenis
e e ey Pasnovertgjuma metodes, panémieni s = .
kvalifikaciju, zinasanas _ o N X : resursus savas kvalifikacijas cel$anai.
un prasmes Apzinaties savas personigas Un socialas un riki.
' attistibas/ pilnveides vajadzibas un o e Spé&ja planot un pienemt lémumus savas
L MaciSanas stratégijas. L . o
iespgjas. profesionalas karjeras veido$ana.
Merktiecigi planot profesionalo LietoSanas liment: Spéja izmantot analitisku pieeju
kompetencu pilnveidi. Macibu, karjeras un darba gaitas profesionalaja darbiba un profesionalas
. o . - ano$ana. jomas attistiba.
Sistematiski apgiit jaunas zinasanas un planosana )
pieredzi.
5.8. Pielietot matematisko un Lietot pamata matematikas principus un Prieksstata ITment: Spéja attistit un piemérot matematisko LKI
kritisko domasanu. panémienus. un tehnologisko domasanu ikdienas 4. limenis

Matematiski pamatot problemu
risinajumu.
Lietot dazadas matematiskas metodes

(logiska domasana un telpas uztvere)
dazados Itmenos.

Veidot sakaribas.

Modelét planota uzdevuma risinajuma
gaitu.

Zinatnes teorijas, kas saistitas ar IKT,
cilvek miejdarbibu.

Matematisko modelu konstrukti
LietoSanas liment:

Tehnologiskie produkti un procesi.
Matematikas praktiska lietojamiba.

Matematikas metodes un instrumenti.

problémsituaciju risinasana.
Spéja piemérot matematisko domasanu,

modelgjot situacijas un planojot darba
uzdevuma izpildi.
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5. Profesionalas darbibas pienakumu un uzdevumu izpildei nepiecieSama

VISPAREJA kompetence
Nr.p.k. Uzdevumi Prasmes Profesionalas zinasanas Kompetence (kvalifikacijas Itmenis)
Kritiskas domasanas metodes un
panémieni.
5.9. lesaistities uzneémuma Veikt darba vaditaja uzdotos uzdevumus. Izpratnes liment: Speja aktivi iesaistities uzpémuma LKI
darbibas attistiba. darbibas attistiba, piedavajot jaunas, 4. limenis

Planot uzticgto uzdevumu izpildi.

Domat radosi.

Aktivi iesaistities jaunu ideju radisana,
izradot iniciativu.

Sadarboties ar iesaistitajam pusém.
Patstavigi pienemt I1émumus par problému
risinajumiem konkré&tas darba situacijas.

Racionali izmantot resursus.

Uznémuma darba organizacija
pamatprincipi

LietoSanas liment:
Ideju generésanas metodes.

Leémumu pienemsanas teorijas,
metodes un panémieni

Radosas domasanas metodes un
panémieni.

Inovaciju vadibas pamatrpincipi.

racionalas idejas darba uzdevuma
veik$anai.
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Vispariga informacija

Profesionalas
kvalifikacijas
prasibu iesniedzéjs

Saldus tehnikums

Kate Elizabete Kanasta - Aizsardzibas ministrijas Kiberdrosibas
politikas koordinacijas nodalas vaditaja vietniece;

Sanita Vitola - sistémanalitikis, CERT.LV;

Sintija Deruma - LIKTA kiberizglitibas drosibas darba grupas
eksperte;

Artis Abolts - ZS Kiberaizsardzibas vieniba 2.RAN (regionala
atbalsta nodala);

Dagnis Brads - SIA Hollistic drosibas specialists;

Pauls Bracs - SIA Hollistic drosibas analitikis;

Artiirs Jaunzems - Saldus tehnikuma pedagogs;

Ingrida Lazdane - Saldus tehnikuma izglitibas metodike.

Profesionalas
kvalifikacijas
prasibu ekspertu
darba grupa

Ksenija Tkacenko — Ekonomikas ministrija, Uznémégjdarbibas
konkurétsp€jas departamenta vecaka eksperte;

Matiss Veigurs — Aizsardzibas ministrija, Kiberdrosibas politikas
departamenta Eiropas Savienibas kiberdro§ibas jautajumu nodalas
sistémanalitikis;

Péteris Paikens — Dr.sc.comp., Latvijas Universitates Datorikas
fakultates asociétais profesors, RTU Riga Business School BITL
programmas pasniedzgjs, LZP eksperts datorzinatnés;

Kirils Solovjovs - Mg. sc. comp., Mg.phys., Possible Security
uzn@muma vaditajs;

Edmunds Belskis - Latvijas Informacijas un komunikacijas
tehnologijas asociacijas (LIKTA) padomes loceklis un LIKTA
kiberdroSibas izglitibas darba grupas vaditajs;

Elina Aunina — Valsts izglitibas satura centrs, Izglitibas satura
departamenta, Izglitibas satura atbalsta nodalas vecaka eksperte;
Inese Paudere — Valsts izglitibas satura centrs, Izglitibas satura
departamenta, Izglitibas satura atbalsta nodalas vecaka eksperte.

NEP atzinums par
profesionalas
kvalifikacijas
prasibam

EIKT NEP 23.05.2024.

Profesionalas
kvalifikacijas
prasibu
saskanoSana
PINTSA

07.08.2024.

Ieprieks saskanoto
profesionalas
kvalifikacijas
prasibu redakcijas




